
Sophos XG Firewall

Sécurité, simplicité et visibilité inégalées
Sophos XG Firewall renouvelle entièrement la manière dont vous administrez 
votre pare-feu, contrez les menaces et contrôlez votre réseau.



Sophos XG Firewall
Sophos XG Firewall offre une protection pare-feu Next-Gen complète qui bloque 
les menaces inconnues, répond automatiquement aux incidents et expose les 
risques cachés.

Bloque les menaces inconnues
Sophos XG Firewall est doté de toutes les technologies de 

pointe dont vous avez besoin pour protéger votre réseau 

des ransomwares et des menaces avancées : technologies 

IPS, ATP (Advanced Threat Protection), Sandboxing dans le 

Cloud, double antivirus, contrôle du Web et des applications, 

protection de la messagerie et un pare-feu WAF (Web 

Application Firewall) complet. Et il est extrêmement facile à 

installer et à administrer.

Répond automatiquement aux incidents
Sophos XG Firewall est la seule solution de sécurité des 

réseaux capable d'identifier totalement la source d’une 

infection sur votre réseau et, en réponse, de limiter 

automatiquement l’accès aux autres ressources du réseau. 

Cela est possible grâce à notre Sophos Security Heartbeat™ 

qui partage des données télémétriques et le statut de santé 

entre les solutions Sophos Endpoint et le pare-feu.

Expose les risques cachés
Sophos XG Firewall offre une visibilité sans précédent 

sur les risques cachés sur votre réseau, y compris les 

applications inconnues, les utilisateurs les plus à risque, 

les menaces avancées, les charges suspectes, etc. Vous 

bénéficiez également de rapports détaillés intégrés (sans 

coût supplémentaire) et de la possibilité d’ajouter Sophos 

Firewall Manager et iView pour gérer plusieurs pare-feu de 

manière centralisée.

Puissance et rapidité
XG Firewall a été conçu pour offrir d'excellentes 

performances et une efficacité de sécurité garantissant un 

retour sur investissement optimal. Nos appliances intègrent 

une technologie multi-cœur, des lecteurs SSD (Solid-State 

Drive) et un contrôle accéléré du contenu en mémoire. 

De plus, la technologie d'optimisation de paquets Sophos 

FastPath garantit un débit maximal.

Gestion simple de pare-feu multiples
Sophos Firewall Manager est une console permettant 

l’administration centralisée de plusieurs pare-feu XG. 

Et si vous souhaitez aussi créer des rapports couvrant des 

appliances XG, SG et Cyberoam multiples, vous le pouvez 

avec Sophos iView.
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Des fonctionnalités de sécurité que vous ne trouverez 
nulle part ailleurs
XG Firewall inclut de nombreuses innovations qui non seulement simplifient 
votre travail, mais garantissent également la sécurité de votre réseau.

Protection avancée :la révolution Sophos 
Security Heartbeat™
Une première dans l’industrie, la sécurité synchronisée fait 

le lien entre vos systèmes d’extrémités et votre pare-feu, 

offrant ainsi une visibilité et une coordination sans pareils. 

Security Heartbeat™ communique le statut de sécurité 

du système Endpoint, ce qui permet à votre pare-feu 

d’identifier un système compromis sur votre réseau et de 

prendre les mesures nécessaires. Le pare-feu peut isoler 

les systèmes compromis en attendant leur analyse et leur 

nettoyage. Le contrôle des applications synchronisé, une 

autre fonctionnalité de la sécurité synchronisée, permet 

également au pare-feu d’interroger le système d’extrémité 

pour déterminer la source du trafic inconnu sur le réseau.

Technologie déposée de contrôle d’identité 
« Couche 8 »
Notre technologie déposée de contrôle d’identité « Couche 

8 » décuple l’efficacité du contrôle d’identité. Elle peut être 

appliquée aux applications, à la bande passante utilisée 

et à d’autres ressources réseau quel que soit l’adresse IP, 

l’emplacement, le réseau ou l’appareil. La politique du pare-

feu passe un nouveau seuil de sécurité.

XG Series Virtuel AzureLogiciel

Appliances conçues 

sur mesure pour une 

performance incomparable

Installez l’image Sophos 

Firewall OS sur votre propre 

matériel ou serveur Intel.

Installez sur VMware, 

Citrix, Microsoft 

Hyper-V et KVM.

Protégez l’infrastructure 

de votre réseau sur la 

plateforme de service 

Cloud Azure.

Nos politiques préconfigurées vous 
permettent d’être protégé rapidement
Nos modèles de politique vous permettent de rapidement 

et facilement protéger des applications courantes telles que 

Microsoft Exchange ou SharePoint. Il suffit de faire votre 

choix de modèle parmi la liste, de fournir des informations 

de base et le pare-feu se charge du reste. Les règles de 

pare-feu pour le trafic entrant et sortant sont paramétrées 

automatiquement et détaillées en langage simple.

Rapports de risque utilisateur automatisés
Le Sophos User Threat Quotient (UTQ) est une 

fonctionnalité unique qui fournit des renseignements utiles 

concernant le comportement des utilisateurs. Notre pare-

feu regroupe les informations concernant les habitudes de 

navigation de chaque utilisateur avec des renseignements 

sur les menaces avancées pour identifier les utilisateurs 

susceptibles de mettre l’entreprise à risque.

Déploiement souple, sans compromis
Contrairement à nos concurrents, nous ne vous demandons 

pas de faire de sacrifices : toutes nos fonctionnalités sont 

disponibles sur tous nos modèles, que vous choisissiez un 

déploiement matériel, logiciel ou virtuel.

Pour en savoir plus, consultez notre page : 

www.sophos.fr/xgfirewall
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Protection réseau
Toute la protection dont vous avez besoin pour bloquer les attaques sophistiquées et les 

menaces avancées tout en offrant un accès sécurisé au réseau.

Protection Web
Une protection Web et un contrôle des applications complets garantissent la 

sécurité et la productivité de vos utilisateurs en réseau, grâce à des outils flexibles et 

puissants de gestion des politiques.

Système de prévention des intrusions Next-Gen
Il fournit une protection avancée contre tous les types d’attaques 

modernes. Il va au-delà des ressources serveur et réseau 

traditionnelles pour également protéger les utilisateurs et les 

applications sur le réseau.

Protection contre les menaces avancées
Il offre une identification instantanée et une réponse immédiate 

face à la majorité des attaques sophistiquées d’aujourd’hui. La 

protection multi-niveaux identifie les menaces instantanément et 

le Security Heartbeat™ fournit une réponse d’urgence.

Security Heartbeat
Il crée un lien entre vos systèmes d’extrémité protégés par Sophos 

Central et votre pare-feu afin d’identifier plus rapidement les 

menaces, de simplifier les analyses et de minimiser l’impact des 

attaques. Incorporez facilement le statut Heartbeat dans vos 

politiques de pare-feu afin d’isoler automatiquement les systèmes 

compromis.

Technologies VPN avancées
Des technologies VPN avancées, simples et uniques, comprenant 

notre portail libre-service en HTML5 sans client pour un accès à 

distance incroyablement simple et notre technologie VPN exclusive 

RED (Remote Ethernet Device) légère et sécurisée. 

Politiques web puissantes par utilisateur et par 
groupe
Il permet la mise en place de politiques d’entreprise de contrôle 

d’accès au Web sécurisé au niveau de la passerelle pour facilement 

gérer des contrôles web sophistiqués, par utilisateur et par groupes. 

Vous pouvez appliquer les politiques en fonction des mots-clés 

téléchargés qui relèvent d’un usage ou d’un comportement 

inappropriés.

Protection avancée contre les menaces Web
Notre moteur avancé s’appuie sur l’intelligence des SophosLabs 

et offre la protection ultime contre les menaces polymorphes et 

furtives du Web. Pour garder votre réseau sécurisé, vous disposez 

de techniques innovantes telles que l’émulation JavaScript, 

l'analyse comportementale et la réputation sur l’origine.

Proxy transparent hautes performances
Optimisé pour fournir les meilleures performances, notre proxy 

transparent offre une latence extrêmement faible lors de 

l’inspection et l’analyse du trafic HTTPS à des fins de conformité et 

de recherche de menaces.

Contrôle et QoS des applications « Couche-8 »
Il permet la visibilité et le contrôle sur des milliers d’applications 

avec une politique granulaire et des options de régulation du trafic 

pour garantir la qualité de service (QoS) basées sur les catégories 

des applications, les risques et d’autres caractéristiques.

Protection Sandstorm
Sophos Sandstorm utilise la technologie de sandboxing Next-Gen basée dans le 

Cloud pour offrir à votre entreprise une couche de sécurité supplémentaire contre les 

attaques ciblées et les ransomwares.

Aucun matériel supplémentaire
Il s’intègre parfaitement avec votre XG Firewall et, étant basé 

dans le Cloud, il ne nécessite aucune installation matérielle 

supplémentaire. Sophos Sandstorm bloque les menaces avancées, 

telles que les ransomwares, déguisées en fichiers exécutables, 

PDF ou documents Microsoft Office, en les envoyant dans un 

environnement de sandboxing sécurisé et basé dans le Cloud, où 

ils sont exécutés et analysés. 
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Email Protection
Assurez une sécurité totale des protocoles de messagerie SMTP, POP et IMAP contre le 

spam, le phishing et la perte de données grâce à notre protection tout-en-un qui allie le 

chiffrement des emails basé sur les politiques, le DLP et l'anti-spam.

Protection des serveurs Web
Renforcez vos serveurs Web et vos applications contre les tentatives de piratage 

grâce à un Web Application Firewall complet, tout en offrant un accès sécurisé grâce 

à l'authentification reverse proxy.

MTA (Message Transfer Agent) intégré
Il garantit la continuité permanente de la messagerie de votre 

entreprise, permettant au pare-feu de mettre automatiquement les 

emails en attente lorsque vos serveurs rencontrent un problème.

Anti-spam Live
Il protège contre les campagnes de spam, les tentatives de 

phishing, et les pièces jointes malveillantes les plus récentes.

Quarantaine en libre-service
Donnez à vos utilisateurs un contrôle direct sur leur quarantaine de 

spam, vous faisant gagner du temps et des ressources.

Chiffrement de la messagerie SPX
Exclusivité de Sophos, SPX permet l’envoi d’emails 

chiffrés vers n’importe quels destinataires, même ceux 

ne disposant pas d’une infrastructure de confiance, grâce 

à notre technologie de chiffrement basée sur un mot de 

passe (brevet déposé).

Prévention des pertes de données (DLP)
La fonction de DLP basée sur les politiques peut enclencher 

automatiquement le chiffrement ou le blocage/la notification en 

fonction de la présence de données sensibles dans les emails 

sortant de l’entreprise. 

Modèles de politiques pour les applications 
d’entreprise
Nos modèles de politique vous permettent de rapidement et 

facilement protéger des applications courantes telles que Microsoft 

Exchange Outlook Anywhere ou SharePoint.

Protection contre les piratages et les attaques 
les plus récentes
Il inclut toute une gamme de technologies avancées de protection, 

dont le durcissement des URL et des formulaires, la prévention 

contre les liens en profondeur et les traversées de répertoires, la 

protection contre les injections SQL et le Cross-Site Scripting (XSS), 

la signature des cookies, et bien plus.

Reverse Proxy
Doté d’options d’authentification, de déchargement SSL (SSL 

Offloading) et de répartition de charge vers les serveurs, il garantit 

une protection et des performances maximales pour vos serveurs 

accessibles depuis Internet.

Mieux protégé, mieux informé
Les informations sur la menace sont ensuite partagées 

avec votre XG Firewall, et le fichier est bloqué ou autorisé. 

Le processus prend quelques minutes, avec un très faible 

impact utilisateur. Pour vous tenir informé de tout ce qui se 

passe, Sandstorm vous délivre après chaque incident un 

rapport détaillé sur les menaces rencontrées.
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Network Protection Web ProtectionProtection Sandstorm

Toute la protection dont vous 

avez besoin pour bloquer les 

attaques sophistiquées et les 

menaces avancées tout en offrant 

un accès sécurisé au réseau 

aux utilisateurs de confiance.

Sophos Sandstorm utilise la 

technologie de sandboxing Next-

Gen basée dans le Cloud pour offrir 

à votre entreprise une couche de 

sécurité supplémentaire contre les 

attaques ciblées et les ransomwares.

La protection Web et le contrôle des 

applications complets garantissent 

la sécurité et la productivité de 

vos utilisateurs en réseau, grâce 

à des outils flexibles et puissants 

de gestion des politiques.

Security Heartbeat™ Web Server ProtectionEmail Protection

Relie vos systèmes d’extrémité à votre 

pare-feu pour offrir une protection 

inégalée contre les menaces 

avancées et réduire considérablement 

le temps et la complexité des 

réponses aux incidents de sécurité.

Obtenez une sécurité totale des 

protocoles de messagerie SMTP, POP 

et IMAP contre le spam, le phishing 

et la perte de données grâce à notre 

protection tout-en-un qui allie le 

chiffrement des emails basé sur les 

politiques, le DLP et l'anti-spam.

Renforcez vos serveurs Web et vos 

applications contre les tentatives 

de piratage tout en offrant un accès 

sécurisé aux utilisateurs externes 

grâce à l'authentification reverse proxy. 

Sophos XG Firewall

5

Comment acheter
Chaque XG Firewall est équipé de la fonction Base Firewall comprenant IPSec, 
SSL VPN et Wireless Protection. Étendez ensuite votre protection avec nos 
bundles groupés ou en ajoutant des modules individuels.

Une approche simple du support technique
Nos produits sont conçus pour être simples et complets à la fois. Et nous adoptons la même approche avec notre support. 

Choisissez parmi une multitude d’options, depuis le support technique de base jusqu’aux options comprenant l’accès direct 

à un ingénieur expert et la livraison personnalisée.

Noms de licence

Standard
Inclus à l’achat

Enhanced
Inclus dans tous les 

bundles

Enhanced Plus

Support
Via téléphone et email

Pendant 90 jours 
(heures de bureau 

uniquement)

Inclus 
(24x7)

Access VIP 
(24x7)

Mises à jour de sécurité et correctifs
Sur toute la durée de vie du produit

Inclus avec un 
abonnement logiciel actif

Inclus avec un 
abonnement logiciel actif

Inclus avec un 
abonnement logiciel actif

Mise à jour des fonctionnalités logicielles et mises à niveau Inclus pour 90 jours Inclus Inclus

Conseils
Conseil à distance d’un Ingénieur Expert Sophos sur 
la configuration et la protection du pare-feu

Inclus 
(jusqu’à 4 heures)

Garantie et RMA
Pour toutes les appliances matérielles

1 an (retour / échange) Échange avancé 
(max. 5 ans)

Échange avancé 
(max. 5 ans)

Responsable de compte technique (TAM)
Responsable de compte technique dédié

Facultatif 
(coût supplémentaire)

Facultatif 
(coût supplémentaire)
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Synchronized Security
Security Heartbeat™ - Votre pare-feu et vos 
systèmes communiquent enfin
Sophos XG Firewall est la seule solution de sécurité des 

réseaux capable d'identifier totalement l’utilisateur mais 

aussi la source d’une infection sur votre réseau et, en 

réponse, de limiter automatiquement l’accès aux autres 

ressources du réseau. Cela est possible grâce à notre 

Sophos Security Heartbeat™ qui partage des données 

télémétriques et le statut de santé entre les solutions 

Sophos Endpoint et le pare-feu.

La bonne nouvelle est que tout ce processus automatique 

aide de nombreuses entreprises et organisations à 

gagner du temps et de l’argent dans la protection de leurs 

environnements aujourd’hui.

Contrôle des applications synchronisé : 
révéler l’inconnu
Notre technologie Security Heartbeat nous permet de faire 

bien plus que de simplement vérifier le diagnostic d’un 

système. C’est également une solution à l’un des plus gros 

problème affectant les administrateurs réseau aujourd’hui : 

le manque de visibilité sur le trafic réseau.

Le contrôle des applications synchronisé identifie, classifie 

et contrôle automatiquement les applications Web 

génériques, personnalisables et évasives qui sont sont 

actuellement non identifiées. Parce que ces applications 

deviennent visibles, les politiques peuvent aussi s’appliquer 

à elles, ce qui vous permet d’en garder complètement le 

contrôle. 

Pour en savoir plus, visitez notre site à la page 

sophos.fr/xgfirewall

Mais ce n’est pas tout...
Synchronized Security peut connecter bien plus que vos 

systèmes et votre pare-feu. En utilisant Sophos Central 

comme notre plate-forme Synchronized Security, nous 

ajoutons plus de solutions pour améliorer votre protection.

Pour en savoir plus, visitez notre page Synchronized 

Security sur notre site Web.

Ce que les pare-feu Next-Gen voient aujourd’hui 

Vous ne pouvez pas contrôler ce que vous ne voyez pas. 

Tous les pare-feu actuels dépendent des signatures 

d’applications statiques pour identifier les applications. 

Mais cela ne marche pas pour la plupart des applications 

évasives, obscures ou personnalisées ou pour toute 

application utilisant le trafic HTTP ou HTTPS générique.

Ce que XG Firewall voit 

XG Firewall utilise Synchronized Security pour identifier, 

classer et contrôler automatiquement toutes les 

applications inconnues. Il bloque facilement les 

applications que vous ne voulez pas tout en priorisant 

celles que vous voulez.

https://www.sophos.com/fr-fr/products/next-gen-firewall.aspx?cmp=701j0000000914dAAA
https://www.sophos.com/fr-fr/lp/synchronized-security.aspx?cmp=701j0000000914dAAA
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Appliances Sophos XG Series - en bref
Nos appliances matérielles XG Series sont conçues avec la dernière technologie Intel multi-cœur, une dotation de RAM 

généreuse et un stockage SSD. Que vous protégiez une petite entreprise ou un grand Data Center, vous bénéficierez de 

performances de pointe.

Matrice produits

Modèle Spécifications techniques Débit¹

N° de 
révision

Format
Nb de ports 

(max.)
Modèle W 

802.11 wi-fi
Composants 
permutables

Pare-feu 
(Mbps)

VPN  
 

(Mbits/s)

NGFW 
(Mbit/s)

AV-proxy 
(Mbps)

XG 85(w) 3 Desktop 4 a/b/g/n/ac Sans objet 3 000 225 310 360

XG 105(w) 3 Desktop 4 a/b/g/n/ac Alim. ext. opt. 3 500 360 480 450

XG 115(w) 3 Desktop 4 a/b/g/n/ac Alim. ext. opt. 4 000 490 1 000 600

XG 125(w) 3 Desktop 9/1 (9) a/b/g/n/ac
Alim. ext. 

opt., 3G/4G
6 500 700 1 100 700

XG 135(w) 3 Desktop 9/1 (9) a/b/g/n/ac
Alim. ext. opt., 
3G/4G, Wi-Fi*

8 000 1 180 1 200 1 580

XG 210 3 1U 8/1 (16) Sans objet
Alimentation 

ext. opt.
16 000 1 450 2 200 2 300

XG 230 2 1U 8/1 (16) Sans objet
Alimentation 

ext. opt.
20 000 1 700 3 000 2 800

XG 310 2 1U 12/1 (20) Sans objet
Alimentation 

ext. opt.
28 000 2 750 4 000 3 300

XG 330 2 1U 12/1 (20) Sans objet
Alimentation 

ext. opt.
33 000 3 200 5 500 6 000

XG 430 2 1U 10/2 (26) Sans objet
Alimentation 

ext. opt.
41 000 4 800 6 000 6 500

XG 450 2 1U 10/2 (26) Sans objet
Alimentation 

opt.int.
50 000 5 500 7 500 7 000

XG 550 2 2U 8/4 (32) Sans objet
Alim., SSD, 
Ventilateur

65 000 8 400 9 000 10 000

XG 650 2 2U 8/6 (48) Sans objet
Alim., SSD, 
Ventilateur

85 000 9 000 10 000 13 000

XG 750 2 2U 8/8 (64) Sans objet
Alim., SSD, 
Ventilateur

100 000 11 000 11 800 17 000

*2ème module Wi-Fi en option sur 135w uniquement (requiert XG v17 MR6)

Bundle Sophos XG Firewall TotalProtect Plus
Pour une solution ultime en matière de protection, de valeur, de tranquillité d’esprit, choisissez notre bundle TotalProtect Plus.

Ce qui est inclus Bundle TotalProtect Plus

Base Firewall Pare-feu, IPsec et SSL VPN, Wireless Protection (points d’accès vendus séparément). 

Network Protection IPS, RED, HTML5 VPN, ATP, Security Heartbeat.

Web Protection Antimalware, visibilité du Web et des applications, contrôle et protection.

Email Protection Antispam, SPX Email Encryption et DLP

Web Server Protection Web Application Firewall et reverse proxy

Protection Sandstorm Technologie de sandboxing Next-Gen 

Support renforcé  Support 24h/24, 7j/7, sécurité et mises à jour logicielles, période de garantie.

Appliance matérielle XG Series Processeur multi-cœur Intel, stockage SSD, connectivité souple.
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Appliances de bureau Sophos XG Series :  
XG 85 et XG 85w
Spécifications techniques
Ces pare-feu d’entrée de gamme sont idéaux pour les petits budgets, les commerces et les bureaux à domicile (home 

office). Ils sont disponibles avec ou sans LAN sans fil intégré 802.11ac et offrent la possibilité de combiner la sécurité 

réseau et une solution hotspot sans besoin matériel supplémentaire. Ils sont ultra efficaces grâce à la technologie double 

cœur d’Intel, et silencieux grâce à leur absence de ventilateur.

Remarque : Les appliances XG 85 et 85w ne prennent pas en charge certaines fonctionnalités avancées comme les 

rapports détaillés intégrés, les doubles moteurs d’analyse antivirus, l’analyse antivirus WAF et l’agent de transfert de 

messages (MTA). Si vous avez besoin de ces capacités, nous vous recommandons XG 105(w).

Performances¹ XG 85(w) Rév. 3

Débit du pare-feu 3 Gbits/s

IMIX du pare-feu 800 Mbit/s

Débit VPN 225 Mbit/s

Débit IPS 580 Mbit/s

NGFW (IPS + Ctrl App) max. 310 Mbit/s

Débit de l'antivirus (proxy) 360 Mbits/s

Connexions simultanées 3 200 000

Nouvelles connexions/sec 15 000

Nombre maximum 
d'utilisateurs avec licence

Illimité

Spécification sans fil (XG 85w uniquement)
Nb d'antennes 2 externes

Fonctions MIMO 2 x 2:2

Interface sans fil 802.11a/b/g/n/ac (2.4 GHz / 5 GHz)

Interfaces physiques
Stockage 8 GB eMMC

Interfaces Ethernet (fixes) 4 GbE cuivre

Ports E/S (arrière) 2 x USB 2.0 
1 x Micro-USB

1 x COM (RJ45)

Alimentation CC automatique externe : 12V,  
100-240VAC, 24W@50-60 Hz

Spécifications physiques
Montage Kit de montage en rack disponible 

(à commander séparément)

Dimensions
Largeur x profondeur x hauteur

190 x 117 x 43 mm

Poids 0,75 kg (sans l’emballage) 
1,9 kg (emballage inclus)

Vue avant 

Vue arrière 

Environnement
Consommation électrique 12W, 40,94 BTU/hr (au repos) 

20,4W, 69,6 BTU/hr (charge totale)

Température de 
fonctionnement

De 0 à 40°C (fonctionnement), 
de -20 à 80°C (stockage)

Humidité 10% - 90%, sans condensation

Certifications produit
Certifications CB, UL, CE, FCC, ISED, VCCI, MIC (Japon), 

RCM, CCC, KC 
Prévu : BIS

4 x ports GbE 
cuivre

1 x Micro  
USB

2 x USB 
2.0

2 x antennes externes 
(XG 85w seulement)

LED d'état 
(Le modèle W a un LED Wi-Fi supplémentaire)

1 x COM  
(RJ45)

Alimentation
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Appliances de bureau Sophos XG Series :  
XG 105, XG 105w, XG 115, XG 115w
Spécifications techniques
Ces appliances pare-feu de bureau offrent un excellent rapport qualité-prix et conviennent donc parfaitement aux PME et 

aux succursales. Elles sont disponibles avec ou sans LAN sans fil intégré 802.11ac, ce qui vous permet même d'avoir une 

solution hotspot et de sécurité réseau tout-en-un sans avoir besoin de matériel supplémentaire. Bien sûr, vous pouvez 

également ajouter des points d'accès externes. Avec la technologie Intel multicœur conçue pour offrir une efficacité et des 

performances optimales dans un petit format, ces modèles sont équipés de quatre ports GbE en cuivre intégrés et une 

interface SFP partagée. Ces modèles peuvent, par exemple, être utilisés avec notre modem DSL ou un émetteur-récepteur 

SFP fibre optique pour connecter l’appareil au serveur ou au commutateur. Une seconde alimentation optionnelle offre une 

option de redondance inégalée dans cette gamme de produits.

Vue avant 

Vue arrière 

Environnement
Consommation électrique 8,88W, 30,28 BTU/hr (au repos) 

10,44W, 35,6 BTU/hr (charge totale)

Température de 
fonctionnement

De 0 à 40°C (fonctionnement), 
de -20 à 80°C (stockage)

Humidité 10% - 90%, sans condensation

Certifications produit
Certifications CB, UL, CE, FCC, ISED, VCCI, MIC (Japon), 

RCM, CCC, KC 
Prévu : BIS

Performances¹ XG 105(w) Rév. 3 XG 115(w) Rév. 3

Débit du pare-feu 3,5 Gbits/s 4 Gbits/s

IMIX du pare-feu 1,8 Gbits/s 2,0 Gbits/s

Débit VPN 360 Mbit/s 490 Mbit/s

Débit IPS 970 Mbit/s 1,22 Gbits/s

NGFW (IPS + Ctrl App) max. 480 Mbit/s 1 Gbit/s

Débit de l'antivirus (proxy) 450 Mbits/s 600 Mbit/s

Connexions simultanées 3 200 000 6 000 000

Nouvelles connexions/sec 28 000 35 000

Nombre maximum 
d'utilisateurs avec licence

Illimité Illimité

Spécification sans fil (XG 105w et XG 115w uniquement)
Nb d'antennes 2 externes

Fonctions MIMO 2 x 2:2

Interface sans fil 802.11a/b/g/n/ac (2.4 GHz / 5 GHz)

Interfaces physiques
Stockage (quarantaine 
locale/journaux)

SSD intégré

Interfaces Ethernet (fixes) 4 GbE cuivre 
1 GbE SFP (partagé)*

Modules de connectivité 
(en option)

Module SFP DSL (VDSK2) 
Émetteurs-récepteurs SFP

Ports E/S (arrière) 2 x USB 2.0
1 x Micro-USB

1 x COM (RJ45)
1 x HDMI

Alimentation CC automatique externe : 12V, 100-
240VAC, 36W@50-60 Hz 

PSU redondant en option (externe)

Spécifications physiques
Montage Kit de montage en rack disponible 

(commander séparément)

Dimensions
Largeur x profondeur x hauteur

245 x 157 x 44 mm

Poids 1,17 kg (sans l’emballage) 
2,4 kg (emballage inclus) 

(poids légèrement supérieur 
pour les modèles W)

* émetteurs-récepteurs SFP vendus séparément

LED d'état 
(Le modèle W a un LED Wi-Fi supplémentaire)

1 x COM 
(RJ45)

2 x 
USB 2.0

1 x Micro 
USB

4 x ports 
GbE 

cuivre
1 x GbE SFP 

(partagé)
1 x 

HDMI

Alimentation

Connecteur pour 2nde 
alimentation redondante 
en option

2 x antennes externes 
(XG 105w et XG 115w 

uniquement)
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Vue avant 

Vue arrière 

Environnement
Consommation électrique 18,6W, 63,426 BTU/hr (au repos) 

20,04W, 68,336 BTU/hr (charge totale)

Température de 
fonctionnement

De 0 à 40°C (fonctionnement), 
de -20 à 80°C (stockage)

Humidité 10% - 90%, sans condensation

Certifications produit
Certifications CB, UL, CE, FCC, ISED, VCCI, MIC (Japon), 

RCM, CCC, KC 
Prévu : BIS

Appliances de bureau Sophos XG Series :  
XG 125, XG 125w, XG 135, XG 135w
Spécifications techniques
Ces appliances pare-feu puissantes offrent des performances de 1U à un prix et format desktop. Si vous avez une petite 

entreprise ou des filiales à protéger et si vous travaillez sur un budget serré, ces modèles constituent le choix idéal. Elles 

sont également disponibles avec LAN sans fil 802.11ac intégré pour une connectivité et une couverture optimales vos 

employés mobiles. Conçu avec la dernière architecture Intel, notre logiciel permet une utilisation optimale de la technologie 

multicœur pour fournir un excellent débit pour tous vos processus-clés. Ces modèles sont équipés de huit ports cuivre GbE 

intégrés et d’un port SFP. Ils peuvent, par exemple, être utilisés avec notre modem DSL ou un émetteur-récepteur SFP fibre 

optique pour connecter l’appareil au serveur ou au commutateur. Une baie d'expansion offre la possibilité d’ajouter une 

connectivité supplémentaire, comme nos modules 3G/4G. Un second module radio Wi-Fi est également disponible pour le 

modèle XG 135w. Une seconde alimentation optionnelle garantit la continuité des activités en cas de panne.

Performances¹ XG 125(w) Rév. 3 XG 135(w) Rév. 3

Débit du pare-feu 6,5 Gbits/s 8 Gbits/s

IMIX du pare-feu 2,5 Gbits/s 5 Gbits/s

Débit VPN 700 Mbit/s 1,18 Gbits/s

Débit IPS 1,53 Gbits/s 2,48 Gbits/s

NGFW (IPS + App Ctrl +
WebFilter) max.

1,1 Gbits/s 1,2 Gbits/s

Débit de l'antivirus (proxy) 700 Mbits/s 1,58 Gbits/s

Connexions concurrentes 6 000 000 6 000 000

Nouvelles connexions/sec 35 000 85 000

Nombre maximum 
d'utilisateurs avec licence

Illimité Illimité

Spécification sans fil (XG 105w et XG 115w uniquement)
Nb d'antennes 3 externes

Fonctions MIMO 3 x 3:3

Interface sans fil 802.11a/b/g/n/ac (2.4 GHz / 5 GHz)

Interfaces physiques
Stockage (quarantaine 
locale/journaux)

SSD intégré

Interfaces Ethernet (fixes) 8 GbE cuivre 
1 GbE SFP*

Nb de slots d’extension 1

Modules de connectivité 
(en option)

Module DSL SFP (VDSL2) 
Module 3G/4G 

Radio Wi-Fi 802.11ac 2x2:2 
(XG 135w uniquement)

Emetteurs-récepteurs SFP

Ports E/S (arrière) 2 x USB 2.0
1 x Micro-USB

1 x COM (RJ45)
1 x HDMI

Alimentation CC automatique externe : 12V,  
100-240VAC, 36W@50-60 Hz 

 
PSU redondant en option (externe)

Spécifications physiques
Montage Kit de montage en rack disponible 

(commander séparément)

Dimensions
Largeur x profondeur x hauteur

320 x 212 x 44 mm

Poids 1,9 kg (sans l’emballage) 
3,3 kg (emballage inclus) 

(poids légèrement supérieur 
pour les modèles W)

* émetteurs-récepteurs SFP vendus séparément

LED d'état 
(Le modèle W a un LED Wi-Fi supplémentaire)

1 x COM 
(RJ45)

3 x antennes 
externes

(XG 125w et XG 
135w uniquement)

2 x 
USB 2.0

8 x ports 
GbE cuivre

Alimentation

2nde alimentation 
redondante en option

1 x Micro 
USB

1 x 
HDMI

Baie d'expansion 
(illus. avec module 

optionnel dont 2 antennes)

1 GbE 
SFP
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Appliances rackables Sophos XG Series :  
XG 210, XG 230
Spécifications techniques
Les Sophos XG 210 et XG 230 sont conçues pour protéger les petites et moyennes entreprises et les filiales. Reposant sur 

la dernière technologie Intel et équipées de 6 ports cuivre GbE, 2 ports GbE SFP ainsi que d'une connexion FleXi Port pour 

ajouter un module en option, elles garantissent une souplesse et un débit très élevé à un excellent rapport qualité/prix. Une 

alimentation redondante externe est en option pour ces modèles.

Performances¹ XG 210 Rév. 3 XG 230 Rév. 2

Débit du pare-feu 16 Gbits/s 20 Gbits/s

IMIX du pare-feu 5,5 Gbits/s 6,8 Gbits/s

Débit VPN 1,45 Gbit/s 1,7 Gbits/s

Débit IPS 2,7 Gbit/s 4,2 Gbits/s

NGFW (IPS + Ctrl App) max. 2,2 Gbits/s 3 Gbits/s

Débit de l'antivirus (proxy) 2,3 Gbits/s 2,8 Gbits/s

Connexions concurrentes 8 200 000 8 200 000

Nouvelles connexions/sec 135 000 140 000

Nombre maximum 
d'utilisateurs avec licence

Illimité Illimité

Interfaces physiques
Stockage (quarantaine 
locale/journaux)

SSD intégré

Interfaces Ethernet (fixes) 6 GbE cuivre (dont 2 paires bypass)
2 GbE SFP*

Nb de connexions FleXi Port 1

Modules FleXi Port 
(optionnels)

8 ports GbE Cuivre
8 ports GbE SFP*

2 ports 10 GbE SFP+*
4 ports 10 GbE SFP+*

2 ports 40 GbE QSFP+*
4 ports GbE PoE
8 ports GbE PoE

4 ports GE Cuivre, bypass LAN

Ports E/S 2 x USB 3.0 (avant)
1 port Micro USB (avant)

1 x USB 3.0 (arrière)
1 x COM (RJ45) (avant)

1 x HDMI (arrière)

Affichage Module LCD multi-fonctions

Alimentation Alim. auto interne 
100-240VAC, 50-60 Hz

PSU redondante en option (externe)

Caractéristiques physiques
Montage Montage en rack de 1U  

(2 équerres de montage incluses)

Dimensions
Largeur x profondeur x hauteur

438 x 344.4 x 44mm

Poids 5,2 kg (sans emballage) 
7,7 kg (avec emballage)

* Emetteurs-receveurs (mini GBIC) vendus séparément

Vue avant 

Vue arrière 

Environnement
Consommation électrique XG 210 : 19W, 65 BTU/h (au repos) 

35W, 119 BTU/h (charge complète)
XG 230 : 21W, 72 BTU/h (au repos) 
41W, 141 BTU/h (charge complète)

Température de 
fonctionnement

De 0 à 40°C (fonctionnement), 
de -20 à 80°C (stockage)

Humidité 10% - 90%, sans condensation

Certifications produit
Certifications CB, UL, CE, FCC Class A, ISED, 

VCCI, RCM, CCC, KC, BIS

1 x COM 
(RJ45)

2 port 
USB 3.0

2 x GbE SFP 
– fixe

6 x GbE cuivre – fixes 
dont 2 paires bypass

1 x USB 3.0

Alimentation

Interrupteur

Navigation pour 
LCD

1 baie d'expansion (présentée 
ici avec le module FleXi Port 

en option)

Micro USB

HDMIConnecteur pour module 
d’alimentation PoE en option

Connecteur pour 2nde 
alimentation en option

Affichage LCD 
multi-fonctions
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Appliances rackables Sophos XG Series :  
XG 310, XG 330
Spécifications techniques
Les appliances Sophos XG 310 et XG 330 sont des appliances extensibles qui s'adressent aux organisations distribuées ou 

aux entreprises moyennes. Avec des disques SSD pour des rapports, des journaux et une quarantaine de spam directement 

intégrés au boîtier, elles sont ultra réactives même dans des environnements à haut trafic. Chaque modèle est équipé de 

8 ports GbE en cuivre, 2 ports GbE en fibre SFP, 2 ports 10 GbE en fibre SFP+  et d'un port FleXi Port pour configurer un 

module optionnel. Ils offrent des performances et une flexibilité optimales grâce à une alimentation externe en option.

Performances¹ XG 310 Rév. 2 XG 330 Rév. 2

Débit du pare-feu 28 Gbits/s 33 Gbits/s

IMIX du pare-feu 9,5 Gbits/s 12,5 Gbits/s

Débit VPN 2,75 Gbit/s 3,2 Gbits/s

Débit IPS 5,5 Gbit/s 8,5 Gbits/s

NGFW (IPS + Ctrl App) max. 4 Gbits/s 5,5 Gbits/s

Débit de l'antivirus (proxy) 3,3 Gbits/s 6 Gbits/s

Connexions concurrentes 17 500 000 17 500 000

Nouvelles connexions/sec 200 000 200 000

Nombre maximum 
d'utilisateurs avec licence

Illimité Illimité

Interfaces physiques
Stockage (quarantaine 
locale/journaux)

SSD intégré

Interfaces Ethernet (fixes) 8 GbE cuivre (dont 2 paires bypass)
2 GbE SFP*

2 10 GbE SFP+*

Nb de connexions FleXi Port 1

Modules FleXi Port 
(optionnels)

8 ports GbE Cuivre
8 ports GbE SFP*

2 ports 10 GbE SFP+*
4 ports 10 GbE SFP+*

2 ports 40 GbE QSFP+*
4 ports GbE PoE
8 ports GbE PoE

4 ports GbE Cuivre, bypass LAN

Ports E/S 2 x USB 3.0 (avant)
1 port Micro USB (avant)

1 x USB 3.0 (arrière)
1 x COM (RJ45) (avant)

1 x HDMI (arrière)

Affichage Module LCD multi-fonctions

Alimentation Alim. auto interne 
100-240VAC, 50-60 Hz

PSU redondante en option (externe)

Caractéristiques physiques
Montage Montage en rack de 1U  

(2 équerres de montage incluses)

Dimensions
Largeur x profondeur x hauteur

438 x 405.5 x 44mm

Poids 5,8 kg (sans emballage) 
8,8 kg (avec emballage)

* Emetteurs-receveurs (mini GBIC) vendus séparément

Vue avant 

Vue arrière 

Environnement
Consommation électrique XG 310 : 32W, 109 BTU/h (au repos) 

49W, 167 BTU/h (charge complète)
XG 330 : 36W, 122 BTU/h (au repos) 
54W, 184 BTU/h (charge complète)

Température de 
fonctionnement

De 0 à 40°C (fonctionnement), 
de -20 à 80°C (stockage)

Humidité 10% - 90%, sans condensation

Certifications produit
Certifications CB, UL, CE, FCC Class A, ISED, 

VCCI, RCM, CCC, KC, BIS

1 x COM 
(RJ45)

2 port 
USB 3.0

2 x 10 GbE 
SFP+ – fixe

8 x GbE cuivre – fixes 
dont 2 paires bypass

1 x USB 3.0

Alimentation

Interrupteur

1 baie d'expansion 
(présentée ici avec le module 

FleXi Port en option)

Micro USB

HDMIConnecteur pour module 
d’alimentation PoE en option

Connecteur pour 2nde 
alimentation en option

Navigation pour 
LCD

Affichage LCD 
multi-fonctions

2 x GbE SFP 
– fixe
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Appliances rackables Sophos XG Series :  
XG 430, XG 450
Spécifications techniques
Les appliances Sophos XG 430 et XG 450 offrent des performances comparables aux grandes entreprises et s'adressent aux 

organisations distribuées ou aux entreprises moyennes en forte croissance. Les options de connectivité sont excellentes 

pour les appliances montables en rack, chaque modèle étant équipé d'un module de 8 ports GbE en cuivre, 2 ports 10 GbE 

SFP+ et 2 ports additionnels FleXi Port que vous pouvez configurer avec les modules optionnels de votre choix. Pour une plus 

grande disponibilité, la SG 450 offre également des fonctions de redondance inégalées dans une appliance de 1U avec un 

second SSD (RAID) intégré et une seconde alimentation disponible en option pour les deux modèles.

Performances¹ XG 430 Rév. 2 XG 450 Rév. 2

Débit du pare-feu 41 Gbits/s 50 Gbits/s

IMIX du pare-feu 14,5 Gbits/s 17,5 Gbits/s

Débit VPN 4,8 Gbit/s 5,5 Gbits/s

Débit IPS 9 Gbit/s 10 Gbits/s

NGFW (IPS + Ctrl App) max. 6 Gbits/s 7,5 Gbits/s

Débit de l'antivirus (proxy) 6,5 Gbits/s 7 Gbits/s

Connexions concurrentes 20 000 000 20 000 000

Nouvelles connexions/sec 200 000 200 000

Nombre maximum 
d'utilisateurs avec licence

Illimité

Interfaces physiques
Stockage (quarantaine 
locale/journaux)

SSD intégré 2 SSD intégrés

Interfaces Ethernet (fixes) 8 GbE cuivre (dont 2 paires bypass)
2 10 GbE SFP+*

Nb de connexions FleXi Port 2

Modules FleXi Port 
(optionnels)

8 ports GbE Cuivre
8 ports GbE SFP*

2 ports 10 GbE SFP+*
4 ports 10 GbE SFP+*

2 ports 40 GbE QSFP+*
4 ports GbE PoE
8 ports GbE PoE

4 ports GbE Cuivre, bypass LAN

Ports E/S 2 x USB 3.0 (avant)
1 port Micro USB (avant)

1 x USB 3.0 (arrière)
1 x COM (RJ45) (avant)

1 x IPMI (avant)
1 x HDMI (arrière)

Affichage Module LCD multi-fonctions

Alimentation Alimentation 
automatique 
interne 100-

240VAC, 50-60 Hz
PSU redondante en 

option (externe)

Alimentation 
automatique 
interne 100-

240VAC, 50-60 Hz
PSU redondant 
échangeable à 

chaud en option 
(interne)

Caractéristiques physiques
Montage Montage en rack de 1U 

(avec les glissières)

Dimensions
Largeur x profondeur x hauteur

438 x 507,7 x 44mm

Poids 7,6 kg (sans 
emballage) 

 
13,7 kg (avec 
emballage)

7,8 kg (sans 
emballage) 

 
14,8 kg (avec 
emballage) 

* Émetteurs-receveurs (mini GBIC) vendus séparément

Vue avant 

Vue arrière XG 430

Vue arrière XG 450

Environnement
Consommation électrique XG 430 : 28W, 96 BTU/h (au repos) 

79W, 270 BTU/h (charge complète)
XG 450 : 31W, 107 BTU/h (au repos) 
83W, 283 BTU/h (charge complète)

Température de 
fonctionnement

De 0 à 40°C (en marche),  
de -20 à 80°C (à l’arrêt)

Humidité 10% - 90%, sans condensation

Certifications produit
Certifications CB, UL, CE, FCC Class A, ISED, 

VCCI, RCM, CCC, KC, BIS

1 x COM 
(RJ45)

2 port 
USB 3.0

8 x GbE cuivre – fixes 
dont 2 paires bypass

2 baie d'expansion (présentée 
ici avec le module FleXi Port 

en option)

Micro USBNavigation pour 
LCD

Affichage LCD 
multi-fonctions

2 x GbE SFP+ 
– fixe

Port 
MGMT 

IPMI

1 x USB 3.0

Alimentation

InterrupteurHDMIConnecteur pour module 
d’alimentation PoE en option

Connecteur pour 2nde 
alimentation en option

1 x  
USB 3.0

Alimentation

Emplacement pour 2nde 
option d'alimentation 

interchangeable à chaud

HDMIConnecteur pour module 
d’alimentation PoE en option

Interrupteur
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Appliances rackables Sophos XG Series : 

XG 550, XG 650
Spécifications techniques
Les appliances Sophos XG 550 et XG 650 sont des pare-feux hautes performances conçus pour la protection des grandes 

entreprises distribuées et les entreprises en forte croissance. La technologie CPU leur permet d’être utilisées en tant que 

solution tout-en-un ou en tant que pare-feu nouvelle génération ultra puissant. Ces modèles offrent soit 4 (XG 550) soit 6 

(XG 650) baies d'expansion FleXi Port pour une parfaite adaptation à votre environnement. Un module 8 ports cuivre GbE 

est fourni par défaut. Deux SDD et blocs d'alimentation remplaçables à chaud sont des fonctions de redondance standards 

dans cette catégorie.

Vue avant XG 550

Vue avant XG 650 

Vue arrière

Environnement
Consommation électrique XG 550 : 270,5W, 922,98 BTU/h (au repos) 

416,1W, 1419,79 BTU/h 
(charge complète)

XG 650 : 320,5W, 1093,59 BTU/h (au 
repos) 

493,1W, 1682,53 BTU/h 
(charge complète)

Température de 
fonctionnement

De 0 à 40°C (fonctionnement), 
de -40 à +70°C (stockage)

Humidité 5% - 90%, sans condensation

Certifications produit
Certifications CB, UL, CE, FCC Class A, ISED, 

VCCI, RCM, CCC, KC, BIS

Performances¹ XG 550 Rév. 2 XG 650 Rév. 2

Débit du pare-feu 65 Gbits/s 85 Gbits/s

IMIX du pare-feu 23 Gbits/s 28 Gbits/s

Débit VPN 8,4 Gbit/s 9 Gbits/s

Débit IPS 17 Gbit/s 20 Gbits/s

NGFW (IPS + App Ctrl +
WebFilter) max. 

9 Gbits/s 10 Gbits/s

Débit de l'antivirus (proxy) 10 Gbits/s 13 Gbits/s

Connexions concurrentes 30 000 000

Nouvelles connexions/sec 220 000 240 000

Nombre maximum 
d'utilisateurs avec licence

Illimité

Interfaces physiques
Stockage (quarantaine 
locale/journaux)

2 x SSD échangeables à chaud 
 

intégrés (RAID)

Interfaces Ethernet 
(amovibles)

8 GbE cuivre

Nombre de connexions 
FleXi Port

4 6

Modules FleXi Port 
(optionnels)

8 ports GbE Cuivre
8 ports GbE SFP*

2 ports 10 GbE SFP+*
2 ports 40 GbE QSFP+*
4 ports 10 GbE SFP+*

4 ports SFP* et 4 ports GbE 
cuivre bypass LAN

Ports E/S 2 x USB 2.0 (avant)
1 x USB 3.0 (arrière)

2 x ports Mgmt (eth0/eth1, avant)
1 x COM (RJ45) (avant)

1 x VGA (arrière)

Affichage Module LCD multi-fonctions

Alimentation Deux blocs d'alimentation automatique 
interne 100-240VAC, 50-60 Hz

Spécifications physiques
Montage Glissières de 2 U (incluses)

Dimensions
Largeur x profondeur x hauteur

438 x 600 x 88 mm

Poids 17,8 kg (sans l’emballage) 
27 kg (emballage inclus)

* Emetteurs-receveurs (mini GBIC) vendus séparément

Navigation 
pour LCD

2 x USB 2.0

4 baies d’extension pour les modules 
Flexi Port. 1 module de 8 ports GbE 
cuivre fourni par défaut (amovible)

1 x COM (RJ45)

2 SSD 
remplaçables à 
chaud (RAID-1)

Affichage LCD multi-fonctions

2 x ports de gestion

Navigation 
pour LCD

2 x USB 2.0

6 baies d’extension pour les modules 
Flexi Port. 1 module de 8 ports GbE 
cuivre fourni par défaut (amovible)

1 x COM (RJ45)

2 SSD 
remplaçables à 
chaud (RAID-1)

Affichage LCD multi-fonctions

2 x ports de gestion

4 x ventilateurs 
échangeables

1 ports USB 3.0 1 x port VGA Interrupteur

2 blocs d'alimentation 
échangeables à chaud



Sophos XG Firewall

15

Appliances rackables Sophos XG Series : 

XG 750
Spécifications techniques
L’appliance Sophos XG 750 est un pare-feu de hautes performances qui convient aux environnements de centres 

de données (Datacenters) avec un trafic élevé et aux grandes entreprises. La technologie multi cœur d’Intel et les 

fonctionnalités de redondance telles que les doubles SSD, les sources d’alimentation et les ventilateurs échangeables vous 

permettent d’être protégés à tout moment. Avec 8 baies FleXi Port au total, dont une équipée d’un module cuivre GbP 8 

ports, la connectivité est illimitée et peut atteindre un maximum de 64 ports grâce aux modules optionnels.

Vue avant

Vue arrière

Environnement
Consommation électrique 326,5W, 1093,59 BTU/h (au repos) 

512,2W, 1682,53 BTU/h 
(charge complète)

Température de 
fonctionnement

De 0 à 40°C (fonctionnement), 
de -40 à +70°C (stockage)

Humidité 5% - 90%, sans condensation

Certifications produit
Certifications CB, UL, CE, FCC Class A, ISED, 

VCCI, RCM, CCC, KC, BIS

Performances¹ XG 750 Rév. 2

Débit du pare-feu 100 Gbits/s

IMIX du pare-feu 33,5 Gbits/s

Débit VPN 11 Gbit/s

Débit IPS 22 Gbit/s

NGFW (IPS + App Ctrl +
WebFilter) max.

11,8 Gbits/s

Débit de l'antivirus (proxy) 17 Gbits/s

Connexions concurrentes 30 000 000

Nouvelles connexions/sec 300 000

Nombre maximum 
d'utilisateurs avec licence

Illimité

Interfaces physiques
Stockage (quarantaine 
locale/journaux)

2 SSD intégrés remplaçables 
à chaud (RAID)

Interfaces Ethernet 
(amovibles)

8 GbE cuivre

Nb de connexions FleXi Port 8

Modules FleXi Port 
(optionnels)

8 ports GbE Cuivre
8 ports GbE SFP*

2 ports 10 GbE SFP+*
2 ports 40 GbE QSFP+*
4 ports 10 GbE SFP+*

4 ports SFP* et 4 ports GbE 
cuivre bypass LAN

Ports E/S 2 x USB 2.0 (avant)
1 x USB 3.0 (arrière)

2 x ports Mgmt (eth0/eth1, avant)
1 x COM (RJ45) (avant)

1 x VGA (arrière)

Affichage Module LCD multi-fonctions

Alimentation 2 unités de portée externe automatique  
échangeables à chaud 100-

240V AC, 50-60 Hz

Caractéristiques physiques
Montage Glissières de 2 U (incluses)

Dimensions
Largeur x profondeur x hauteur

438 x 600 x 88 mm

Poids 17,8 kg (sans l’emballage) 
27 kg (emballage inclus)

* Emetteurs-receveurs (mini GBIC) vendus séparément

4 x ventilateurs 
échangeables

1 ports USB 3.0 1 x port VGA Interrupteur

2 blocs d'alimentation 
échangeables à chaud

Navigation 
pour LCD

2 x USB 2.0

8 baies d’extension pour les modules 
Flexi Port. 1 module de 8 ports GbE 
cuivre fourni par défaut (amovible)

1 x COM (RJ45)

2 SSD 
remplaçables à 
chaud (RAID-1)

Affichage LCD multi-fonctions

2 x ports de gestion
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Adapter la connectivité avec des modules optionnels
Modules de connectivité pour les modèles Desktop
Ajoutez des options supplémentaires de connectivité à vos appliances Desktop pour renforcer le modèle et les 

performances de votre réseau.

Modules pour les modèles Desktop

Module 3G/4G : 
(Pour XG/SG 125(w) et 135(w) Rev. 3 uniquement) 

2 antennes externes, logement carte SIM 
Prend en charge la norme LTE (Cat-6)/

DC-HSPA+/HSPA+/HSPA/UMTS (WCDMA, 
APAC version et TD-SCDMA)

Modem DSL – SFP : 
(pour XG/SG 1xx(w) Rev.3 uniquement)

Le format SFP prend en charge toutes les normes 
VDSL2 définies par l’UIT–T G.993.2, G.994.1, G.997.1 

et les profils VDSL2 8a, 8b, 8c, 8d, 12a, 12b, 17a

2nd module radio Wi-Fi : 
(pour XG/SG 135w Rev.3 uniquement)

802.11a/b/g/n/ac, 2 x 2 MIMO, 
2,4 or 5 GHz, 2 antennes externes

Modules FleXi Port pour 1U et 2U
Adaptez votre infrastructure à votre matériel et changez-le quand vous en avez besoin. Nos modules Flexi Port LAN en 

option vous donnent la liberté de choisir la connectivité dont vous avez besoin - cuivre , fibre, 10GbE, 40 GbE - c'est vous qui 

décidez.

Modules FleXi Port pour 1U Modules FleXi Port pour 2U

Module FleXi Port 8 ports GbE cuivre  
(pour SG/XG 2xx/3xx/4xx uniquement)

Module FleXi Port 8 ports GbE cuivre  
(pour XG 750 et SG/XG 550/650 
Rév.2 uniquement)

Module FleXi Port 8 ports GbE SFP  
 
(pour SG/XG 2xx/3xx/4xx uniquement)

Module FleXi Port 8 ports GbE SFP 
(pour XG 750 et SG/XG 550/650 
Rév.2 uniquement)

Module 2 ports 10 GbE SFP + module FleXi 
Port  
(pour SG/XG 2xx/3xx/4xx uniquement)

2 ports 10 GbE SFP + module FleXi Port  
(pour XG 750 et SG/XG 550/650 
Rév.2 uniquement)

Module 4 ports 10 GbE SFP + module FleXi 
Port  
(pour SG/XG 2xx/3xx/4xx uniquement)

4 ports 10 GbE SFP + module FleXi Port  
(pour XG 750 et SG/XG 550/650 
Rév.2 uniquement)

Module à 2 ports Flexi Port 40 GbE QSFP+
(pour SG/XG 210 Rév.3 et SG/XG 230, 
3xx et 4xx Rév.2 uniquement)

ModuleFleXi Port 4 ports GbE SFP plus 4 ports 
GbE en cuivre avec bypass du LAN 
 
(uniquement pour XG 750 e 
XG 550/650 Rév.2)

Module à 4 ports Flexi Port GbE cuivre PoE
(pour SG/XG 210 Rév.3 et SG/XG 230, 
3xx et 4xx Rév.2 uniquement)

Module à 2 ports Flexi Port 40 GbE QSFP+
(pour XG 750 et SG/XG 550/650 
Rév.2 uniquement)

Module à 8 ports Flexi Port GbE cuivre PoE
(pour SG/XG 210 Rév.3 et SG/XG 230, 
3xx et 4xx Rév.2 uniquement)

Remarque : Les émetteurs-receveurs (mini GBIC) sont vendus séparément
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Sophos Wireless 
Protection
Bénéficiez d'un accès sans fil sécurisé et 
ultra fiable dans toute votre entreprise
Simplifiez la mise en place de votre réseau sans fil 

grâce à Sophos XG Firewall qui permet de centraliser 

l'administration et la sécurité Wi-Fi. La licence Base Firewall 

inclut Sophos Wireless Protection qui, par exemple, peut 

être utilisé pour la prise en charge des hotspots pour l’accès 

invités et visiteurs. Nos points d'accès optionnels sont 

automatiquement installés et configurés par le pare-feu. 

Cela signifie que tous vos clients sans fil bénéficient d'une 

protection complète contre les menaces.

Choisissez votre point d'accès
Nos points d'accès (AP) sont conçus à partir des 

plus récents composants sans fil à haut débit, avec 

des antennes sur mesure, des ressources CPU 

supplémentaires, plus de mémoire et un chiffrement plus 

rapide. En savoir plus.

Appliances matérielles avec Wi-Fi intégré
Toutes nos appliances de bureau XG Series sont disponibles 

avec un points d'accès Wi-Fi intégré. Pour une couverture 

plus étendue, il suffit d’ajouter des points d'accès Sophos. 

Veuillez consulter la section Matériel pour de plus amples 

informations.

Sophos RED (Remote 
Ethernet Device)
Sécurisez n’importe quel site avec nos 
dispositifs Remote Ethernet Devices (RED)
Si vous devez étendre la sécurité des réseaux à vos filiales, 

succursales ou vos bureaux les plus reculés, les appareils 

Sophos Remote Ethernet Devices sont la solution idéale 

pour le faire facilement et à un prix très abordable. D'une 

simplicité sans égale et vendue à un tarif défiant toute 

concurrence, Sophos RED est une solution permettant de 

sécuriser un réseau distribué.

Prêt à l’emploi
Sophos RED facilite l’étendue de votre réseau sécurisé pour 

englober d’autres sites. Il n’exige aucune expertise sur le site 

distant : il suffit de saisir l’identifiant du dispositif RED sur la 

console du XG Firewall et de valider. Dès que l’appareil RED 

sera branché et connecté à Internet, il entrera en contact 

avec votre pare-feu et établira une connexion sécurisée via 

un tunnel VPN dédié. C'est aussi simple que cela.

https://www.sophos.com/fr-fr/products/next-gen-firewall/tech-specs.aspx#wireless
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Sophos Firewall Manager 
(SFM)
Sophos Firewall Manager (SFM) permet l’administration 

centralisée depuis un seul écran de tous vos pare-feu 

Sophos sur plusieurs sites ou succursales. Que vous 

soyez un fournisseur de services administrés (MSP), 

un administrateur réseau dans une grande entreprise, 

ou tout simplement chargé de la gestion de plusieurs 

petits bureaux, SFM simplifie la gestion de la sécurité 

en permettant l’application cohérente des stratégies, 

l’approvisionnement facile de nouvelles politiques et la 

surveillance en un clin d’œil du statut des périphériques. 

SFM économise du temps, de l’argent et facilite 

l’administration.

Une administration complète et centralisée 
Gère toutes les politiques de pare-feu et leur configuration 

depuis une seule et même console.

Une surveillance efficace
Indicateurs instantanés sur le diagnostic du réseau et des 

systèmes.

Des contrôles administratifs étendus
Administration déléguée, contrôle et connexion.

Options de déploiement au choix
Disponible comme appliance matérielle, logicielle ou 

virtuelle.

Sophos iView v2
Surveiller un réseau distribué sur plusieurs sites peut être 

un véritable défi. C'est pourquoi nous avons conçu Sophos 

iView. Il vous offre une visibilité intelligente et non-stop sur 

votre réseau depuis un seul tableau de bord. Si vous gérez 

des appliances multiples, avez besoin de rapports groupés, 

ou tout simplement si vous avez besoin d’aide pour la 

journalisation ou la conformité, Sophos iView est la solution 

idéale.

Des rapports consolidés
Rapports regroupant tous les pare-feu Sophos et Cyberoam 

sous votre contrôle.

Rapports basés sur les utilisateurs
Notre technologie de contrôle d’identité déposée « Couche 

8 » permet de surveiller l’activité des utilisateurs où qu’ils 

soient.

Une sécurité intelligente
Identifiez les problèmes potentiels du réseau et les attaques 

possibles sur l’ensemble du réseau.

Administration et sauvegarde des journaux
Journalise les données de périphériques situés sur des sites 

multiples. Indexation intelligente et outil de recherche facile.

Options de déploiement
Optez pour un modèle d'appliance logicielle ISO ou virtuelle.
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Édition familiale gratuite
Sophos XG Firewall Home Edition est une version logicielle complète conçue uniquement 
pour l’usage à domicile. Elle protège le réseau, le Web, la messagerie et les applications 
Web et possède une fonctionnalité VPN. Elle se limite à 4 cœurs virtuels et 6 Go de RAM.
Rendez-vous sur sophos.fr/freetools

Évaluation gratuite en entreprise ou à domicile
Pour tout renseignement supplémentaire rendez-vous sur Sophos.fr ou contactez l’un de nos agents commerciaux.

30 jours d’essai gratuit sans engagement
Pour essayer le produit complet, enregistrez-vous pour un essai gratuit de 30 jours.

Découvrez tout cela en action
Découvrez l’interface utilisateur en consultant la démo interactive, ou visionnez nos vidéos qui 
expliquent comment Sophos simplifie la sécurité du réseau. 
Rendez-vous sur sophos.fr/xgfirewall

¹ Généralités : Débit max. mesuré en conditions de test idéales, utilisant SF-OS 17.0 avec classification des applis désactivée. Test des performances basés sur les standards de l’in-
dustrie Spirent/Avalanche et les outils de test Ixia. Les performances réelles peuvent varier en fonction des conditions du réseau et des services activés.
 Ì FW : Débit UDP basé sur RFC 2544 en utilisant des tailles de paquets 1518 octets. 
 Ì FW IMIX : Débit UDP basé sur un ensemble de tailles de paquets de 48 octets, 576 octets et 1518 octets.
 Ì IPS / NGFW : Débit HTTP en utilisant des règles IPS par défaut et des tailles d’objets de 512KB (NGFW : avec Ctrl des applis activé)
 Ì VPN : Débit HTTP en utilisant plusieurs tunnels et une taille de la réponse HTTP de 512 KB
 Ì AV : Débit HTTP en utilisant un proxy Web et une taille de la réponse de 200KB

Équipe commerciale France :
Tél. : 01 34 34 80 00
Email : info@sophos.fr
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